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　　摘　要：美军网络部队已形成一个规模庞大、种类繁多的培训体系。本文试对该体系的特
点及存在的问题进行分析。美军网络部队培训体系针对不同人员呈现多级别、多层次的特点，

强调军种培训与联合培训相结合，大力依托地方资源广泛开展军地合作，注重认证驱动型培训

模式，基本能满足当前美军网络部队工作的需要。但是由于网络部队成立时间较短，其培训体

系仍存在若干有待解决的问题，如培训缺少官方统一的定义和标准，培训内容重技术轻文化，

一些培训欠缺选拔机制等。
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　　一、美军网络部队人员及工作岗

位情况概述

　　从 ２００２年美国组建第一支网络战部队，到
２００９年成立隶属美军战略司令部的网络司令部，
美军网络部队已初步成型。根据美国国防部２０１１
年４月提交国会国防委员会的 《网络行动人事报

告》，截至到２００９财年，美军网络行动人员人数
总计１６３１４４人 （含军人、文职人员、承包商），

占国防部人员的５％还多。其中，军人 （含现役、

预备役、国民警卫队）是网络部队人员的主力，

占总人数的约 ８３％，而军人中士兵与士官约
占８７％［１］。

关于网络部队具体的工作岗位如何分类和定

义目前还没有专门的条令出台。２０１４年，兰德公
司的一份研究报告将美军网络部队的任务分为计

算机网络进攻、计算机网络防御、计算机网络利

用三大类［２］。２００８年，美国国土安全部的相关文
件将网络部队人员按职能分为五大类：管理员与
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技师、研发人员与工程师、分析师、军需与采购

人员、培训与教育人员［３］。美国国防部于２０１１年
在 《网络行动人事报告》中介绍了在非网络攻击

领域工作岗位的人数分布情况，其中从事网络操

作与维护的人员占绝大多数 （约８９％），而从事信
息安全与保障的人员 （９％）和网络防御作战的人
员 （２％）所占比例较少［４］。

２０１１年，美国国防部在其 《网络空间行动战

略》中指出：“稳固和发展一支网络人才大军是国

防部战略成功的核心”［５］。美军对确保拥有足够的

高水平网络人才十分重视，目前已形成一个种类

繁多、规模庞大的培训体系。本文所谈论的美军

网络部队的培训，包含美军网络司令部及其下属

部队所有从事网络相关工作人员的培训，长期的

培训包括学历教育、任职培训等，短期的培训包

括培训班、研讨会、训练营、拓展教育活动、网

络课程等，均在本文讨论范围之内。研究美军网

络部队培训体系，有助于为我军相关培训体系的

建设提供参考借鉴。

二、美军网络部队培训体系特点

（一）培训体系呈多级别、多层次特点

美军的网络部队培训种类繁多，培训对象包

括士兵、士官、军官、文职人员等。针对不同职

衔级别和能力层次，有不同的培训项目相对应，

大致可以分为入门级、初级、中级、高级四个级

别 （如表１所示）。美军网络部队培训强调 “长期

学习”，培训机会贯穿整个职业生涯，使相关人员

有不断继续学习深造的机会，同时满足不同岗位、

不同级别人员的工作需要。

表１　各级别培训内容举例［６］

培训级别 举　　例

入门级
主要针对入伍新兵，如空军２０１０年在其入伍基本训练中加入网络意识培训课程，教授基本的空军
网络操作知识和网络安全意识培养。

初级

空军 “网络空间培训”，针对初级军官，培训合格获得相关证书。

陆军 “信息技术专业培训”，培训士兵安装操作信息系统设备。

海军 “信息系统管理员培训”，培训海军网络系统应用技术。

中级

空军指挥参谋学院提供中级职业教育，其中开设有网络战课程，培训对象大多为少校军衔。

陆军 “信息系统管理课程”，面向管理层人员。

海军 “网络安全脆弱性技师课程”，培训对计算机操作系统脆弱性的识别和纠正技术，毕业有相关

证书。

高级

美国国防大学信息资源管理学院 （又称ｉＣｏｌｌｅｇｅ），针对网络部队高级领导人员开设有信息技术项目
管理、信息技术政策等课程。

空军战争学院、海军战争学院和陆军战争学院等，开设有网络安全战略的培训，面向战略层面的领
导层。

联邦首席信息官训练营 （ＦｅｄｅｒａｌＣＩＯＢｏｏｔＣａｍｐ）等短期培训。

　　总的来说，初、中级培训以实践技术为主，
高级培训侧重战略管理。培训对象的军衔等级也

从入门级到高级依次升高，入门级主要针对入伍

新兵或大一新生，初级培训面向士兵、士官、初

级军官等，中级培训对象为中级军官，而高级培

训通常面向准将及以上军衔。不少学院可以提供

各个级别的培训，如美国国防大学信息资源管理

学院就提供了适用于从少校到一星准将的培训课

程［７］。大多数培训通过后都有某个职位的资格证

书，学历教育的培训有学位证书。部分中高级培

训有一定的选拔机制，选拔出有一定基础的受训

者，将有潜力的学员向更高层次的培训输送。总

的来说，美军已建成一套相对完整的覆盖各个层

次的网络部队培训系统，基本能够满足 “从士兵

到将军”的不间断学习的需求。

（二）军种培训与联合培训相结合

美国陆军、海军、空军、海军陆战队都有针

对各个层次的网络技术培训课程。在学历教育方

７７
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面，美国海军学院和空军学院于２０１３年专门开设
了网络行动 （ＣｙｂｅｒＯｐｅｒａｔｉｏｎ）专业。西点军校虽
然没有开设相关专业，但是成立了网络研究中心

（ＣｙｂｅｒＲｅｓｅａｒｃｈＣｅｎｔｅｒ）。短期培训方面，各军种
都有针对其军种具体作战任务的培训或实习机会，

时长从几个月到两年不等。不过，各军种网络系

统目前尚不兼容，各军种培训的网络人才往往未

必能胜任联合作战中的网络作战。

为了适应联合作战的需要，美军除了各军种

自己的网络技术培训机构外，还设有联合培训课

程。其中，较为重要的是位于佛罗里达州科里海

军基地的信息优势中心 （ＣｅｎｔｅｒｆｏｒＩｎｆｏｒｍａｔｉｏｎ
Ｄｏｍｉｎａｎｃｅ）设置的 “联合网络分析课程” （Ｊｏｉｎｔ
ＣｙｂｅｒＡｎａｌｙｓｉｓＣｏｕｒｓｅ，ＪＣＡＣ）。该课程培训为期六
个月，属于高级培训，培训目标是满足网络战联

合防御的需求，内容涉及执行各种网络任务所需

的技术。其最初是海军的一个培训课程，后来成

为跨所有军种的网络人才培训课程。这一课程的

门槛较高，对参训人员要进行选拔，要求其接受

过军种的中级网络培训课程，在专业的网络领域

有一定的工作经历，表现优秀且具备很大的发展

潜力。需要特别指出的是，该课程内容的设置受

到美国国家安全局的高度参与［８］。受训人员在完

成该课程培训后，潜力较大的学员将派往美国国

家安全局接受进一步的通常为期半年的实践培训。

实践培训合格的，将签订额外的三年服役合同，

防止培训后退伍造成军队损失。

（三）军方与地方广泛合作

除了国防部、各军种、美国国家安全局开设

的培训项目，由于网络技术基本上是军用商用相

通的，而军队资源有限，故依托地方学校和公司

进行培训也是一个重要的手段。这类军地合作大

概可分为三类方式。

第一类是与私人公司、非政府组织合作。美

国一些ＩＴ行业的公司有雄厚的技术实力和高端的
网络技术人才，与它们进行合作自然会有很大的

收益。例如，位于乔治亚州的陆军信息技术学校

（ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，ＳＩＴ）就与多家
ＩＴ公司合作，其中不乏国际知名公司，如微软、
Ａｄｏｂｅ、ＮｅｔＡｐｐ等，主要是开展网络安全方面的培
训［９］。另外，地方还有一些网络技术培训公司或

民间组织，专门提供这类培训。比如，美国有一

家非政府组织名为 “从战士到网络战士”（Ｗａｒｒｉｏｒ
ｔｏＣｙｂｅｒＷａｒｒｉｏｒ，Ｗ２ＣＷ），定期提供为期五个月

左右的培训课程，采用网络课程和课堂教学相结

合的方式。军方往往会为培训人员支付培训费用。

第二类合作方式是与地方大学合作，在地方

大学建立专门面向军队网络作战的培训机构。这

种方式的合作目前在美国非常广泛。其中，规模

最大的是美国于１９９９年启动的旨在进行信息安全
保障培训和研究的 “学术卓越中心”（Ｃｅｎｔｅｒｏｆ
ＡｃａｄｅｍｉｃＥｘｃｅｌｌｅｎｃｅ，ＣＡＥ）的建设。这类教育培
训中心起初只有 ７所，随后迅速发展，截至到
２０１１年已多达１１７所，学制分为两年制和四年制
两种。绝大多数都设在地方院校，其中不乏世界

知名学院如普林斯顿大学等；而军事院校只有六

所设有该培训中心，如西点军校、国防大学、海

军研究生院等。此外，还有与地方大学合作开办

短期的培训班、研修班的模式。例如，２００８年美
国国防部与内布拉斯加大学合作，成立了一年一

度的国际网络防御研修班 （ＩｎｔｅｒｎａｔｉｏｎａｌＣｙｂｅｒ
ＤｅｆｅｎｓｅＷｏｒｋｓｈｏｐ），面向本国和来自盟国的军事人
员，为期通常几个星期，培训如何发现、预防和

补救网络安全漏洞［１０］。

第三类是部队资助有潜力的网络工作人员去

地方大学相关专业进修，学习地方大学已开设的

网络技术课程。这种方式较为灵活，主要针对零

星人员，属于一种辅助手段。不过，与地方合作

也有不足之处。受法律等因素制约，地方企业和

院校无法提供网络攻击行动 （如黑客技术）方面

的培训，因此主要提供的是信息防御方面的课程。

（四）注重认证驱动型培训

为了更贴近部队工作实际，同时激发部队人

员的学习动力，美国网络部队有很多培训是专门

针对某项网络技术证书的，针对性较强，帮助学

员通过部队或地方相关认证考试，从而获得在某

个岗位工作的资格证书。如前文提到的空军网络

空间培训，初级军官参加该培训合格后获得

“Ｓｅｃｕｒｉｔｙ＋”资格认证，可以胜任相关级别工作。
美军关于网络战相关岗位的证书要求有详细的规

定。证书从内容上大致分为信息安全保障技术、

信息安全保障管理、信息安全保障设计师与工程

师、计算机网络防御服务等几大类，每种资格证

都分有等级，有些工作岗位不止需要一种证书。

此外，任务驱动型培训也是美军网络部队常

见的一类培训。这类培训往往是专门应对某一项

任务而产生，比如遇到部队要更换新的网络安全

防御系统，就会有关于如何更换和操作新系统的
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相关培训。这类培训并不固定，针对性和时效性

较强。

三、存在问题

（一）培训体系整体上缺少官方统一的定义和

标准

网络战需要什么样的能力？网络部队究竟需

要什么样的培训来满足这些能力？这些问题在美

军尚在讨论之中，因而目前官方还没有一个关于

网络部队人员能力培养的明确、统一的定义和标

准。由于美国网络司令部建立时间较短，目前相

关条令体系还不完善，人员培训方面并没有制定

出统一的条令和指令性文件。各个单位的网络相

关术语也存在分歧。例如，术语 “网络空间行动”

和 “计算机网络行动”究竟所指相同还是有所区

别，使用上较为混乱。定义不清会导致培训出现

一些混乱、重叠的现象。一些界定不明的培训内

容会出现多个领域重叠。比如，网络战与情报工

作在某些内容上有重叠，究竟由哪方负责培训没

有明确的规定，而双方对于相同的内容重复培训

就会造成浪费。其次，如果培训标准不明确，那

么培训内容则容易出现无序状态，难免与实际工

作相脱节，或出现培训内容扎推现象，导致整体

培训效率不高。

美国国防部于２０１３年１２月发布的报告 《网络

空间人才战略》中提出，“要建立一套在整个国防

部范围内统一的关于网络空间人才管理的出版

物”［１１］，即关于建立一支合格的网络空间人才大军

的一系列政策和指令文件。其中，具体提到要制

定一套标准的网络空间工作职能的词汇表，建立

网络空间工作岗位描述标准等，旨在解决这一问

题。但截至本文完稿，未见相关出版物发布。

（二）培训内容重技术轻文化

当前美军网络部队的培训内容绝大多数都是

关于网络应用技术的，辅以网络政策和战略方面

的培训 （供领导层）。而有人士指出，网络部队培

训不应只局限于传统的 “计算机天才的技能”，还

应当包括外国语言和文化的培训［１２］。因为网络战

不仅停留在技术层面，在某些情况下，网络战士

不能只懂计算机，还需要对对象国文化差异、风

俗、国民性格、劝说策略等有深入了解，并且只

有能读懂该国网站内容，才能更加有效的开展网

络战。而语言与文化培训是当前美军网络部队培

训所欠缺的，归根结底依然在于官方没有制定出

明确、科学的培训标准。缺少对网络部队能力需

求的详细、科学、全面的界定，相关培训也自然

难以做到全面，往往只集中在大多数人认为最困

难的技术层面的培训。

（三）一些培训欠缺选拔机制

网络技术培训耗时耗力，培训成本很高，如

果受训人员不能达到某项培训的入门条件，则会

更加费时低效。美军虽然已初步形成较为完备的

岗位认证体系，但是选拔体制 （特别是中高级培

训）还停留在各组织单位自行决定和探索的阶段，

远未形成一套成熟的体系。目前存在较多的现象

是，一些需要一定门槛的培训项目因为没有正规

的 “筛选”机制，其培训对象存在较多的零基础

人员，造成培训花费高、效率低。缺少科学的选

拔机制，就难以实现把合适的人放到合适的培训

机构。美国兰德公司研究员曾提议模仿 “国防语言

分级测试”建立一个网络技能测试评估体系，作

为全军通用的选拔方法，但美军一些专业人士指

出，网络技能的评估与外语能力的评估差别很大，

前者更加复杂且内容更新换代很快［１３］。有些网络

技能难以通过考试来评估，只能通过观察其工作

表现。有些高级培训的选拔方法采用百分比录取，

例如从中级培训班中选出表现最好的前８％的培训
学员接受高级培训。

总的来说，近些年美国网络部队的培训发展

速度很快，已形成一套针对不同层次和不同任务、

方式多样、规模庞大的培训体系，能够充分利用

地方院校、私人企业等社会资源，基本上能满足

当前美军网络部队工作的需要。但是由于在上层

统一协调和条令制定上面进展较为滞后，造成整

个培训体系存在一定程度的混乱、重叠、片面的

问题。最后需要说明的是，出于敏感性，美国军

队和政府正式出台的相关文件和公开发表的论文

几乎很少涉及网络进攻领域的培训，大都集中在

网络防御方面，这就造成了本文的分析存在一定

的局限。
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